1. Rola

Rola to zestaw uprawnien nadanych uzytkownikowi lub grupie uzytkownikoéw. Uzytkownik moze
by¢ przypisany do jednej roli. Doda¢, zmieni¢ oraz usuna¢ role moze tylko uzytkownik z prawami
administratora.

2. Dodawanie roli i nadawanie uprawnien

Przy dodawaniu uzytkownika do konta nalezy okresli¢ jego role. Do wyboru sa role domy$lne
(administrator, menedzer oraz domys$lny uzytkownik) oraz niestandardowe utworzone przez
uzytkownika z rolg administratora (opis szczegdtowy w punkcie 2.3). Uzytkownik moze mie¢ tylko
jedna role, mozna ja pdzniej zmienic.

Imig Innie
Mazwisko MNeazwisko
Stanowisko Stanowisko
Stawka godzinowa Stawka godzinowa
(EUR)
Rola: Wybierz .
Email Wybierz
GosC
Jezyk:
Domysiny uzytkownik
Haslo
Administrator
Anuluj & Zapisz

2.1 Dodawanie roli
Aby doda¢ nowa rol¢ nalezy w konfiguracja / uzytkownicy / role wybra¢ akcje Nowa rola i w
formularzu:

* uzupehi¢ nazwe roli (obowigzkowe),

* doda¢ opis (opcjonalne),

* wybrac role nadrzedna, jesli jest taka potrzeba,

* ustali¢ zestaw uprawnien — tabela z uprawnieniami uzupehiona jest domys$lnymi prawami

uzytkownika (opis ponizej), nalezy dopasowac je odpowiednio do tworzonej roli.



2, Nowa rola

Mazwa roli Niestandardowa rola

Opis

Wybierz role nodrzedng

Zakladka Dostep Qdeczyt Edycja Usuwanie Dodawanie

Agenda Prywatny

Kontakty Publiczny Organizacja Wiasciciel rekordu Wiascicial rekordu °
2.2 Rola nadrzedna

Rola nadrzedna ma dostgp do rekordow uzytkownikéw roli podrzednej. Rola podrzedna nie moze
mie¢ zestawu uprawnien silniejszego od nadanych nadrzedne;.

Wybierz role nadrzedng 'o

Rola nadrzedna Wybierz

Dla uzytkownikoéw roli nadrzgdnej dostepna jest opcja zarzadzania uzytkownikami roli podrzedne;.
W tym celu w ustawieniach zaawansowanych roli nalezy aktywowac opcj¢ pozwdl na zarzgdzanie
uzytkownikami roli podrzednej. Oznacza to, ze uzytkownik mogtby doda¢ do konta nowego
uzytkownika, ale tylko w zakresie roli/rél podrzednych.

Administracja pozwol na zarzgdzanie uzytkownikami roli podrzednej

2.3 Nadawanie uprawnien

Dla roli nalezy ustawi¢ standardowe uprawnienia (odczyt, edycja, dodawanie, usuwanie) oraz
okresli¢ poziom dostepu (publiczny, prywatny lub brak) do modutu. Dla poszczegdlnych modutéw
dostepne sa rowniez dodatkowe uprawnienia (np. dostep do zarzadzania klientami 1 zespotem
projektu). Role mozna rozszerzy¢ o uprawnienia zaawansowane (np. konfiguracja sprzedazy,
konfiguracja stownikow). Tylko administratorzy moga konfigurowac ustawienia konta, zarzagdzac
uzytkownikami i uprawnieniami oraz dodatkami i integracjami. Te prawa mozna ustawi¢
dodatkowo dla wybranej roli (np. gdy nie chcemy zrobi¢ uzytkownika administratorem, ale
powinien mie¢ wigkszy dostep do konfiguracji niz standardowy uzytkownik).

2.3.1 Dostepy, prawa i poziomy dost¢pu
Dostep do modutu / obiektu.
Do kazdego modutu mozna okresli¢ typ dostepu uzytkownika:
* brak — uzytkownik nie ma dostepu do modutu / obiektu i jego rekordéw, réwniez w innych
miejscach systemu;
* prywatny — uzytkownik ma dostep tylke do swoich i przypisanych rekordow (rekordy
moga by¢ wspodtdzielone) w module. Do swoich / przypisanych rekordow ma petne



uprawnienia — moze je edytowac, usuwac i dodawa¢ nowe rekordy;

publiczny — uzytkownik ma dostep wyznaczony nadanymi prawami do rekordow innych
uzytkownikéw. Dla dostepu publicznego mozna okresli¢, czy uzytkownik ma mie¢ prawa
dostepu do rekordow innych uzytkownikow z tej samej roli czy z calej organizacji. Prawa i
poziomy dostepu omowione sg ponize;j.

faktadka Dostep
Agenda Prywatny
Kontakty Brak
Prywatny
Kampanie
Publiczny

Prawa

odczyt — uzytkownik moze wyswietla¢ listy 1 szczegoly rekordow,

dodawanie — moze dodawa¢ wtasne rekordy,

edycja —moze aktualizowac szczegodty rekordow (facznie ze zmiang statusow,
przypisywaniem uzytkownikéw),

usuwanie — moze usuwac rekordy.

Poziom dostepu

brak — brak uprawnienia,

wiasciciel rekordu — dane prawo obowiazuje tylko uzytkownika, ktory dodat rekord lub jest
do niego przypisany,

rola — dane prawo obowigzuje kazdego uzytkownika z danej roli, rowniez uzytkownikéw z
grupy nadrzedne;,

organizacja — dane prawo obowigzuje calg organizacj¢, wszystkich uzytkownikéw konta.

Edycja

Rola

Wiasciciel rekordu

Brak

Whasciciel rekordu

Organizacja

Prawa tworzenia, edycji oraz usuwania zawieraja w sobie prawo przegladania rekordéw — jesli



wytaczymy w module opcje odczytu rekordéw to z automatu wytaczymy tez wyzsze prawa.

2.3.2 Uprawnienia dodatkowe do modulow
Dla projektow oraz profili HR obowigzuja uprawnienia dodatkowe (dostepne po kliknigciu wiecej
opcji):

* dostep do timesheet innych 0séb (domyslnie kazdy uzytkownik poza administratorem ma
dostep tylko do swojego czasu pracy),

* dostep do zarzadzania klientami zespolem w projekcie / profilu HR (uzytkownik z
wlaczonym dostepem moze dodac / usunaé pracownika i klienta do / z projektu),

* dostep do archiwizacji 1 usuwania przypisanych projektow / profili HR — specjalne
uprawnienie wynikajace z ograniczenia dostgpu prywatnego w projekcie. Przy nieaktywnym
switch’u uzytkownik, pomimo dostg¢pu prywatnego, nie moze archiwizowac 1 usuwac
projektoéw, do ktérych go przypisano (nie dotyczy tych, ktorych jest autorem). Opcja
wyswietla sie tylko w przypadku wyboru dostepu prywatnego do modutu projektow.

4 Projekty Prywatny v

° dostep do timesheet innych csdb

o dostep do zarzgdzania klientami i zespotern projektu

2.3.3 Uprawnienia zaawansowane
* konfiguracja:
o pozwdl na konfiguracje stownikow i statuséw,
© pozwdl na konfiguracje klauzul,
o pozwdl na konfiguracje sprzedazy (uzytkownik musi mie¢ dostep do modutow
sprzedazowych, aby aktywowac opcje).
* administracja:
© pozwdl na zarzadzanie uzytkownikami roli podrzednej (uzytkownik z tym
uprawnieniem moze doda¢ / usuna¢ kolejnego uzytkownika do roli podrzednej; opcja
dostegpna tylko w przypadku rdl nadrzednych)
© pozwol na zarzadzanie dodatkami i integracjami.

n Uprawnienia zagwansowane
Konfiguracja pozwol na edycjg ustawien regionalnych
pozwol na konfiguracje stownikow i statusow
pozwil na konfiguracje klauzul
pozwol na konfiguracje sprzedazy
Administracja pozwil na zarzgdzanie uzytkownikami roli podrzednej

pozwil na zarzgdzanie dodatkami i integracjami




3. Rola administratora

Uzytkownik zaktadajacy konto, automatycznie zyskuje role jego administratora (pelny dostep).
Tego uzytkownika dezaktywowa¢ lub zmieni¢ jego rol¢ mozna dopiero przy dodaniu innego
uzytkownika z rolg administratora. Jest to rola najwyzszego poziomu — jej uzytkownik ma petny
dostep do wszystkiego. Administrator moze zarzadza¢ (dodawac, usuwac, modyfikowac)
uzytkownikami i rolami oraz ich uprawnieniami. Moze modyfikowa¢ konfiguracje organizacji. Tej
roli nie mozna modyfikowa¢ ani usunac.

4. Menedzer
Uzytkownik ma dostep do wszystkich modutow. Do zaktadek: agenda, projekty oraz profile HR ma
dostep prywatny. W ramach dwoch ostatnich dodatkowo ma wiaczone dostepy do:

* timesheet innych osob,

* zarzadzania klientami i zespotem projektu,

* archiwizacji 1 usuwania projektu.
Do pozostatych rekordow ma najwyzsze dostgpy na poziomie organizacji (konta). W kazdym z
modutow moze dodawac swoje rekordy. Do wszystkich ma petne prawa — odczyt, edycj¢ oraz
usuwanie.
Dodatkowo, uzytkownicy tej roli maja dostep do konfiguracji konta w zakresie:

* osobistych ustawien,

* konfiguracji stownikow 1 statusow,

* konfiguracji klauzul,

* konfiguracji sprzedazy,

* konfiguracji ustawien email.
Rola nie moze modyfikowa¢ ustawien organizacji ani zarzadza¢ uzytkownikami konta.
Role menadzera mozna edytowac oraz usuna¢ (to ostatnie - jesli nie przynalezy do niej zaden
uzytkownik).

5. Rola domysInego uzytkownika

Domyslnie uzytkownik ma dostgp do wszystkich modutoéw. Do zaktadek: agenda, projekty oraz
profile HR ma dostep prywatny. W projektach i profilach HR nie widzi timesheet innych
uzytkownikdw, nie ma wiaczonej opcji zarzadzania klientami i zespotem projektu oraz archiwizacji
1 usuwania.

Do pozostalych ustawiony jest dostep publiczny na poziomie organizacji do odczytu, a do edycji i
usuwania na poziomie wiasciciela rekordu. Oznacza to, ze uzytkownik w agendzie, projektach 1
profilach HR widzi tylko swoje i przypisane rekordy. Ma do nich pelne prawa wiasciciela. Jesli
chodzi o pozostate zasoby to widzi rekordy wszystkich uzytkownikoéw z konta. Moze dodawac
wlasne. Ale edytowac i usuwaé moze te, ktorych jest opiekunem.

Dodatkowo uzytkownik ma dostep do konfiguracji swojego konta w zakresie ustawien osobistych
oraz zmiany hasta.

Role domyslnego uzytkownika mozna edytowac oraz usuna¢ (to ostatnie - jesli nie przynalezy do
niej zaden uzytkownik).

6. Uprawnienia dla aktywnosci

Do kazdego rekordu do ktorego uzytkownik ma przynajmniej prawo odczytu, moze dodac
aktywnosci typu notatka, issue, komentarz. Jako autor aktywno$ci moze je edytowac i usuwac.
Pozostali uzytkownicy z prawem odczytu zobaczg te aktywnosci 1 bedg mogli je skomentowac.



Przyklady uprawnien

POZIOM

Prywatny — najnizszy dost¢p do danych. Widze tylko swoje rekordy (ktore stworzytam i te do
ktorych mnie przypisano). Jako ich opiekun mogg je edytowac, usuwac. Moge dodawac swoje
rekordy.

Publiczny na poziomie roli — mam dost¢p do rekordow innych uzytkownikéw nalezacych do tej
samej roli co ja.

Publiczny na poziomie organizacji — najwyzszy poziom dostepu. Mam dostep do rekordow
uzytkownikéw z catego konta.

PRAWO

Odczyt na poziomie roli — widz¢ rekordy uzytkownikow z tej samej roli.

Odczyt na poziomie organizacji — widze rekordy uzytkownikéw z catego konta.

Edycja na poziomie wtasciciela rekordu — moge edytowac tylko swoje 1 przypisane rekordy.
Edycja na poziomie roli - mogg¢ edytowaé rekordy innych uzytkownikow z roli.
Edycja na poziomie organizacji — moge edytowac rekordy innych uzytkownikow konta.

Usuwanie na poziomie wtasciciela rekordu — moge usung¢ tylko swoje lub przypisane rekordy.
Usuwanie na poziomie roli — moge usuna¢ rekordy innego uzytkownika z roli.
Usuwanie na poziomie organizacji — moge usuna¢ rekordy innych uzytkownikéw z konta.

Dodawanie — mozna lub nie mozna. Przy dostepie prywatnym z automatu mozna dodawacé wiasne
rekordy.
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